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1 INTRODUCCION

Uno de los principales desafios que se plantea en la utilizacion de documentos
electrénicos es determinar su autenticidad, es decir la capacidad de asegurar si una
determinada persona ha manifestado su conformidad sobre el contenido del
documento electrénico.

Este desafio es resuelto por lo que cominmente se denomina como “Firma Digital”,
gue se basa en procedimientos criptograficos. Su funcion respecto de los
documentos digitales es similar a la de la firma de pufio y letra en los documentos
impresos: ser el sello irrefutable que permite atribuir a una persona algo escrito o su
conformidad en un documento. El receptor, o un tercero, podran verificar que el
documento esté firmado, sin lugar a dudas, por la persona cuya firma aparece en el
documento y que éste no haya sufrido alteracion alguna. El sistema de firma digital
consta de dos partes: un método que haga imposible la alteracién de la firma y otro
gque permita verificar que la firma pertenece efectivamente al firmante.

El presente manual esta dirigido al Usuario Firmante, teniendo como propésito guiar
al usuario, en el manejo del Software de Firma Digital ONPE y este lo pueda realizar
sin complicaciones, para ello, describiremos los pasos a seguir y el detalle del
funcionamiento de cada opcion dentro de la herramienta informatica.

2 OBJETIVOS Y ALCANCE
2.1. Objetivos

Este manual tiene como finalidad dar a conocer al usuario firmante, las
caracteristicas y funcionalidades del Software de Firma Digital ONPE, para lo
cual se ha desarrollado de acuerdo a los requerimientos establecidos y con
una interfaz amigable para el mismo.

2.2. Alcance

El alcance de este documento es una fuente de consulta para el Usuario
Firmante, quien tiene la potestad de consignar su firma y verifica los
documentos digitales en formato PDF haciendo uso del Software de Firma
Digital ONPE.

El presente manual esta orientado al Usuario Firmante, quien no requiere una
capacitacion previa, ya que la herramienta informatica, contempla un manejo
intuitivo para los usuarios, de lo contrario podra seguir los pasos detallados en
el presente documento.

El contenido de este manual puede ser modificado o actualizado, segun las
competencias y exigencias requeridas.
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2.3. Definiciones y Abreviaturas
2.3.1. Definiciones

1. AAC (Autoridad Administrativa Competente)
La Autoridad Administrativa Competente (AAC) es aquella
designada por el Reglamento de la Ley de Firmas y Certificados
Digitales como la encargada de administrar la IOFE. En el caso del
Perd, el Instituto Nacional de Defensa de la Competencia y de la
Proteccion de la Propiedad Intelectual — INDECOPI fue designada
como AAC.

2. Certificado Digital
Un certificado digital o certificado electronico es un fichero
informatico generado por una entidad de servicios de certificacion.
El certificado digital vincula la identidad fisica de una persona con
su identidad digital. Con la identidad digital es posible ejecutar
acciones de comercio y gobierno electrénico con seguridad,
confianza y pleno valor legal.

El certificado digital es valido principalmente para autenticar a un
usuario (persona fisica, organismo o empresa) o sitio web en
internet por lo que es necesaria la colaboracién de un tercero que
sea de confianza para cualquiera de las partes que participe en la
comunicacion. El nombre asociado a esta entidad de confianza
es Autoridad Certificadora pudiendo ser un organismo publico o
empresa reconocida en Internet.

Con fines de interoperabilidad, se ha definido el estandar X.509v3
para el almacenamiento e intercambio de certificados digitales.
Basicamente, éste estdndar establece los campos y atributos que
deben ser registrados en un certificado digital, por ejemplo:
Version, Numero de Serie, Identificador del Algoritmo, Emisor,
Validez [Valido no antes de, Valido no después de], Suscriptor,
Informacion de la clave publica del suscriptor (Public Key
Algorithm, Subject Public Key), Identificador Gnico del emisor
(opcional), Identificador UGnico del suscriptor (opcional),
Extensiones (opcional), Algoritmo de firma del Certificado y Firma
del certificado. Son diversos los estados por los que puede pasar
un certificado digital, en particular: emitido, re- emision, cancelado
y expirado.

3. Firma Digital

Es un dato digital adjunto, embebido o lIégicamente asociado a otro
dato (documento digital). Una firma digital cumple con todas las
funciones de la firma manuscrita, es decir: identificar a la persona
que firma, vincular al documento con la persona que lo firma vy
preservar la integridad del documento firmado (evitar la alteracién).
La consecuencia de estas funciones garantiza el no rechazo del
documento firmado.

Cuando la firma digital ha sido generada dentro de la IOFE tiene la
misma validez y eficacia juridica que una firma manuscrita.

4. 10FE (Infraestructura Oficial de Firma Electrénica)
La Infraestructura Oficial de Firma Electronica (IOFE) es el sistema
confiable, acreditado, regulado y supervisado por la Autoridad


https://es.wikipedia.org/wiki/Autoridad_de_certificaci%C3%B3n
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Administrativa Competente (AAC), que cuenta con los

instrumentos legales y técnicos para garantizar los procesos de
certificacion digital. Es decir, es la Infraestructura dentro de la cual
se generan las firmas y certificados digitales seguros y confiables,
siempre y cuando se respeten sus disposiciones y normatividad.

2.3.2. Abreviaturas

INDECOPI: Instituto Nacional de Defensa de la Competenciay de
la Proteccion de la Propiedad Intelectual.

ONPE Oficina Nacional de Procesos Electorales.

PDF Portable Document Format, traducido como “Formato
de Documento Portatil”.

URL Uniform  Resource Locator, traducido como
“Identificador de Recursos Uniforme”.

XML Extensible Markup Language, traducido como

“Lenguaje de Marcado Extensible”.

3. BARRA DE HERRAMIENTAS / BOTONES PRINCIPALES DEL SISTEMA

Botén

Descripcion

Permite realizar las acciones de:

Abrir PDF.
Guardar como.
Cerrar PDF.
Imprimir.

Lista TSL.
Salir.

Permite realizar la firma, como:

Firma titular.
Firma por encargo.
Firma avanzada.

Permite realizar:

Visto Bueno Firma
Visto Bueno Avanzada.

Permite imprimir un documento.

Permite realizar la verificacion de Firmas Digitales.

Permite acercarse a zonas del documento. Solo se visualiza

cuando el sistema contiene un documento cargado.
Acercar

Permite alejarse de zonas del documento. Solo se visualiza
cuando el sistema contiene un documento cargado.

Permite ajustar el documento en tamafio completo dentro del
visor del software. Solo se visualiza cuando el sistema contiene
un documento cargado.

ACEPTAR

Permite dar por aceptada la accidn que se va a realizar.
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& Permite visualizar un certificado seleccionado.

Permite cerrar una ventana.

Permite salir de la ventana de las ventanas internas como
Estado Firma ONPE, Verificar firmas, etc.

Permite visualizar los datos al detalle de la firma digital del
autor. Ubicado en la Ventana de “Verificar Firmas”

A Permite direccionar a la seccion de “Firmas digitales en el
documento” dentro de la ventana “Verificar Firmas”.
ver firmas
Permite direccionar a la seccion de “Informe de verificacion”
dentro de la ventana “Verificar Firmas”.
ver informe
@ Permite imprimir los datos de la seccién donde se encuentre.
Imprimir

Permiten ocultar el panel que se muestra al seleccionar la
opcion “Ver Ruta de Certificacion”, mostrando los detalles de
- cada firma digital.

Abrir archivo

Permite direccionar la ubicacién del archivo a importar.

IMPORTAR Permite importar el certificado seleccionado.
CERRAR Permite cerrar una ventana.
a Permite la busqueda segin nimero de pagina ingresado en el
campo “Numero pagina”.

N‘ Permite direccionar a la primera pagina del documento.

a Permite direccionar a la anterior pagina del documento.




MANUAL USUARIO SOFTWARE FIRMA ONPE Pagina |7

& Permite direccionar a la siguiente pagina del documento.
}N Permite direccionar a la Gltima pagina del documento.
V Permite dar por aceptada el certificado seleccionado para la
firma correspondiente.
Aceptar
x Permite dar por cancelado la certificacion, cerrando la ventana.

Cancelar
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4. DESCRIPCION DEL SISTEMA
4.1. Descripcion de acceso al sistema

Para ingresar al software se debe dar doble clic en el icono ubicado en el
escritorio de la PC. Ver figura 1.

Figura 1. Acceso al sistema mediante el escritorio

De otro lado, podra acceder mediante la siguiente ruta: Inicio > Buscar >
Software Firma ONPE, tal como se muestra en la siguiente figura. Ver figura

Figura 2. Acceso al sistema mediante Inicio

Al ingresar al aplicativo nos muestra la siguiente pantalla donde podremos
visar y firmar digitalmente documentos PDF. Ver figura 3.
@ | FIRMA ONPE «/ Bstado | 43 Configurar | @} Acercade | = B X

g @ (=~ &) (-

Archivo Firmar VB Imprimir  Verificar

3

07:4

06 Nov., 2024

Figura 3. Firma ONPE
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4.2. Opciones de Firma ONPE
El sistema cuenta con una barra de ayuda. Ver figura 4.

| ssie |  Conas | G Acerae | L @ x

&) (~

Imprimir Verificar

Figura 4. Barra de Ayuda
Esta seccién cuenta con 3 opciones, detalladas a continuacion:

Estado: Esta opcién muestra el estado de la Firma ONPE, verificando la
Conectividad Internet, Verificacion TSL y Verificacién de configuracién. En
caso cada item este correcto se mostrara un visto en el estado de cada uno.

Verificacion
I3 Conectividad Internet  Estade: &/
B Verificacion TSL  Estado: o/

¥ Verificacion de configuracion.  Estado: &/

=3

Salir

Figura 5. Estado

Configurar: Seccién donde se realiza la configuracién del software, solo podra
ingresar personal autorizado de la Institucién.

Acerca de: Muestra la Version del Software. Ver figura 6.

Version 1.04

Oficina Nacional de Procesos Electorales

Frrna ONPE

CERRAR

Figura 6. Firma ONPE
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Nota 1:
1. Siel sistemamuestra un simbolo de admiracion en el Estado, significa que alguno
de los componentes que ha verificado no esta correcto, debera comunicarse con

el area de soporte de la institucion para que resuelvan el inconveniente. Ver figura
7y8.

B EMA ONPE

2 & =

Figura 7. Estado incorrecto.
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Verificacion
L3, Conectividad Internet Estado: o/
IE) Verificacion TSL  &stado: 2

3¢ Verificacion de configuracién. Estado: &/

£

Salir

Figura 8. Uno de los componentes incorrectos.

2. Siel usuario se encuentra en la seccion “Estado Firma ONPE” y selecciona el
boton “Salir”, el sistema cerrara dicha ventana.

3. Si el usuario se encuentra en la seccién “Acerca de” y selecciona el boton
“Cerrar”, el sistema cerrara dicha ventana.

Pagina |11

4.3. MenU Firma ONPE

Asimismo, el software contiene un menu en la parte superior, el mismo que
sera detallado en los puntos siguientes. Ver figura 9.

P FIRMA ONPE \ Estado | L Corfigwar | i} Acerca do

= @& @) (~) (») (») (D

Archivo Firmar Imprimir Verificar Acercar Aleiar Ajustar

\““\)
ONPE

e b oSS bt oA

D
Afio de la L

las Personas con Dvscapacidad sn el Perd
W Proguctive y del Fordtalecimento de la Educacidn

Lima, 12 de Enero de 2017
CARTA N° -2017-JAACTD-SGACTD-SG/ONPE
Sr(a).

ELVIS IVAN CUEVA ODAR
de la de Org i y C

Figura 9. Men( Firma ONPE

4.3.1. Opcidén Archivo

Esta opcion permite administrar el archivo que se firmara. Ver figura 10.

=4 =) (~

Archivo Firmar Imprimir Werificar
Abrir PDF
Guardar como...

Cerrar PDF

Imprimir

Lista TSL

Salir

Figura 10. Opcién Archivo
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La opcion “Archivo”, nos muestra una serie de opciones, tales como:

4.3.1.1. Abrir PDF

Permite ubicar y abrir el archivo PDF que se desea firmar.
4.3.1.2. Guardar como...

Almacena el PDF en un punto especifico en la PC.
4.3.1.3. Cerrar PDF

Permite cerrar el archivo PDF que ha sido abierto en el sistema.
4.3.1.4. Imprimir

Permite imprimir el documento PDF visualizado.

Nota 2:

1. Siel usuario selecciona la opcién “Imprimir” y no existe ningun archivo abierto, el
sistema emitird un mensaje de alerta.
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43.1.5. ListaTSL

Muestra un Listado de Servicios de Confianza al detalle. Al
seleccionar una de ellas, mostrara una ventana con datos extras.

Ver figura 11.

WISEKEY SA

| WISECEY CERTIFYID SEAVICIOS AVANZADDS CA 2

ECERNEP-RENEC

ECERNEP - RENIEC

Lista de Servicios de Lordonza

ECEP CLASE | SHA 260 - RENIEC

ECEP CLASE | SHA 256-RENEC v

Figura 11. Lista de Servicios de Confianza

4.3.1.6. Salir del Sistema

Permite salir del sistema, cerrando el proceso que se esté
ejecutando.

4.3.2. Opcién Firmar

Esta opcién permite consignar la firma en un archivo digital, que se
firmara. Ver figura 12.

) (= @) (~

Archivo Firmar Ve B® Imprimir Verificar

Firma titular

Firma por encargo

Firma avanzada

Figura 12. Opcién Firmar

La opcién “Firmar”, nos muestra una serie de tipos, tales como:

4.3.2.1. Firmatitular

Al seleccionar la opcion “Firma titular’ del menu “Firmar”’, el
sistema mostrara una ventana llamada “Seleccionar Certificado”,
la misma que cuenta con dos secciones “Certificados Instalados”
e “Importar Certificado”, por defecto mostrara a la primera de ellas.

Nota 3:
1. Si el usuario selecciona la opcion de “Firma titular” del menu “Firmar” y no

existe ningun archivo abierto en formato PDF, el sistema emitird un mensaje
indicando que no existe el documento.
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En la seccion Certificados Instalados, solo se visualizardn todos
los certificados de firmas instalados en la PC del usuario y donde
seleccionaremos un certificado digital y seguido la opcion
“Aceptar”. Ver figura 13.

SELECCIONAR CERTIRCADD

Certificados Instalados

TAPIA PINTO Jhon Wilber (FAU20291973851)

TESREC: Cums ¥ CA

2017 12:25:20 -05'00° ol 08/05/2018 123500 -0500°

x
Aceotar | Cancelar

Figura 13. Lista de Certificados

Nota 4.

1. Si el usuario selecciona un certificado digital que se encuentre caducado, el
sistema emitird un mensaje de alerta.

2. Si el usuario selecciona la seccion “Importar Certificado” debera retornar
a la seccion de “Certificados Instalados”, si desea ingresar un nuevo
Certificado debera comunicarse con el area de soporte.

Al seleccionar la opcién “Aceptar” el sistema solicitara que se
ingrese la credencial del usuario firmante. Una vez ingresada la
contrasefia, se debera seleccionar la opcion “Permitir”. Ver figura
14.

Seguridad de Windows “

Credenciales requeridas

Para permitir que la aplicacién acceda a su clave privada, escriba la
contrasefia:

Contrasefia
[Fscrihir contrasefia ]

‘ Permitir || Mo permitir

Figura 14. Ingrese credencial

Pagina |14
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Nota 5:
1. El sistema solicita el ingreso de la contrasefia, la ventana que muestra es

segun version del Windows.
e Para el Windows 8.0 muestra la siguiente ventana, lo cual se
debera ingresar la contrasefia correctamente seguida del botén
“Aceptar”. Ver figura 15.

Esta aplicacion necesita usar una clave criptografica

Haga clic en Aceptar para conceder el permiso.
Haga clic en Cancelar para denegar el permiso.

MNombre de clave: RAMOS MARTINEZ Jasmine Zarela
(FAU20291973851)
Descripcion de la clave: Mo disponible

Contrasena

’Escribircontraseﬁa

Figura 15. Opcién “Aceptar”

e Para el Windows 8.1 muestra la siguiente ventana, lo cual se
debera ingresar la contrasefia correctamente seguida del boton

“Permitir’. Ver figura 16.

Seguridad de Windows H

Credenciales requeridas
Para permitir que |a aplicacién acceda a su clave privada, escriba la
contrasefia:

Contrasefia

[Escribir contrasefia ]

Figura 16. Opcion “Permitir”

2. Si el usuario ingresa una contrasefia incorrecta, el sistema emitira un
mensaje de validacion, indicando “Contrasefia incorrecta”. Ver figura 17.

Seguridad de Windows

Credenciales requeridas
Para permitir que la aplicacién acceda a su clave privada, escriba la
contrasefia:

Contrasefia
[ Escribir contrasefia ]

@ Contrasefia incorrecta.

Figura 17. Opcién “No Permitir’
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3. Si el usuario selecciona la opcion “No permitir’, el sistema emitira un
mensaje de alerta. Ver figura 18.

0 Error al crear firma digital: Acceso denegado.

ACEPTAR

Figura 18. Opcién “No Permitir”

Finalmente visualizaremos la firma digital en el parte superior
derecho del documento PDF. Consignando nombre del firmante,
motivo, fecha y hora. Ver figura 19 y 20.

oo | PCoaes | ffhescace| - & x

Decess e b o e cpertusiadesparo ey tres

MEMORANDO N° 021-2024 TTAP PE/GESCON

CPC ORLANDO ARMAS GUTIERREZ
Jefe (¢) de la OPP

ASUNTO @ Solicitamodificacion presupuestaria para compra de pantalla
interactiva

FECHA  :  Iguitos, 21 de junio de 2024

Es srato drigime a usted para sadlo y asi mismo, remitirle adjinto formato de
modificacion presupuestaria para compra de peatall interactive, adecuzndo b especifica de
aasto a lo parametrizada por el STGA

Atenfameate,

P sgkams o
HIEHE COTAMENTE
aneteo 2

an
v Gy o autee del
freee
e
Docunento firuado dheitalocatc

Ing, Américo Sinche Convalente
Cosedinadot (e} del Equipo Funcional e Infornitica y Redes

Figura 19. Firma Titular

Atentamente,
Fimmado digitalmert=s por:
= SANCHESZ COS Al ERTE
;:""t- SAmenco Jose Se=is F AL
-E ZOITIFE 1648 soft

B LRI, hlotive: Sony 2l @utor del

DITETTAL | dacumnerto
Fecha: Z21MEAEZ0ZS 1028 53 Z- 0500

Figura 20. Detalle de Firma titular

Una vez firmado el documento PDF, el sistema habra creado un
duplicado del documento PDF firmado con la firma digital en la
misma ubicacion del documento PDF original, agregando [F] al
finalizar el nombre del archivo por cada firma consignada. Ver
figura 21.

'E RESOLUCION JEFATURAL-R291-2015-5G
|_@ RESOLUCIOM JEFATURAL-R2%1-2015-5G[F]

Figura 21. Nombre del archivo con firma
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4.3.2.2. Firmapor encargo

Al seleccionar la opcién “Firma por encargo” del menu “Firmar”, el
sistema mostrara una ventana llamada “Seleccionar Certificado”,
la misma que cuenta con dos secciones “Certificados Instalados”
e “Importar Certificado”, por defecto mostrara a la primera de ellas.

Nota 6:
1. Siel usuario selecciona la opcion de “Firma por encargo” del menu “Firmar’
y no existe ningun archivo abierto en formato PDF, el sistema emitird un
mensaje indicando que no existe el documento.

En la seccion Certificados Instalados, solo se visualizaran todos
los certificados de firmas instalados en la PC del usuario y donde
seleccionaremos un certificado digital y seguido la opcion
“Aceptar”. Ver figura 22.

Cancelar

Figura 22. Lista de Certificados

Nota 7:
1. Sielusuario selecciona un certificado digital que se encuentre caducado, el
sistema emitira un mensaje de alerta.
2. Si el usuario selecciona la seccion “Importar Certificado” debera retornar
a la seccion de “Certificados Instalados”, si desea ingresar un nuevo
Certificado deberd comunicarse con el area de soporte.

Al seleccionar la opcién “Aceptar’ el sistema solicitara que se
ingrese la credencial del usuario firmante. Una vez ingresada la
contrasefia, se debera seleccionar la opcién “Permitir”. Ver figura
23.

Seguridad de Windows H

Credenciales requeridas

Para permitir que la aplicacién acceda a su clave privada, escriba la
contrasefia:

Contraseria
[Escribir contraseria ]

Figura 23. Ingrese credencial
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Nota 8:

1.

2.

El sistema solicita el ingreso de la contrasefia, la ventana que muestra es

segun version del Windows.

e Para el Windows 8.0 muestra la siguiente ventana, lo cual se
debera ingresar la contrasefia correctamente seguida del botén

“Aceptar’. Ver figura 24.

Seguridad de Windows

Haga clic en Aceptar para conceder el permiso.
Haga clic en Cancelar para denegar el permiso.
MNombre de clave: RAMOS MARTINEZ Jasmine Zarela
(FAL20251973851)

Descripcion de la clave: No disponible

Esta aplicacion necesita usar una clave criptografica

Contrasefia

| F:cribir contrasena |

Cancelar

Figura 24. Opcion “Aceptar”

e Para el Windows 8.1 muestra la siguiente ventana, lo cual se
debera ingresar la contrasefia correctamente seguida del boton

“Permitir’. Ver figura 25.

Seguridad de Windows

Credenciales requeridas

contrasefa:

Para permitir que la aplicacion acceda a su clave privada, escriba la

Contrasefa

| F:cril::ir contrasefia |

Mo permitir

Figura 25. Opcién “Permitir’

Si el usuario ingresa una contrasefia incorrecta, el sistema emitird un
mensaje de validacion, indicando “Contrasefia incorrecta”. Ver figura 26.

Seguridad de Windows

Credenciales requeridas

contrasefia:

Para permitir que la aplicacién acceda a su clave privada, escriba la

Contrasefia

| Escribir contrasefia

B -
'.33' Contrasefia incorrecta,

Mo permitir

INSTITUTO DE INVESTIGACIONES DE LA AMAZONIA PERUANA - IIAP
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Figura 26. Opcién “No Permitir”

3. Si el usuario selecciona la opcion “No permitir’, el sistema emitira un
mensaje de alerta. Ver figura 27.

ERROR X

0 Error al crear firma digital: Acceso denegado.

ACEPTAR

Figura 27. Opcién “No Permitir”

Finalmente visualizaremos la firma digital en el parte superior
derecho del documento PDF. Consignando nombre del firmante,
motivo, fecha y hora. Ver figura 28 y 29.

tsado | L Configurer | ff Acevcade | = & x

MEMORANDQ 5° 021-2024-TIAP/PE/GESCON

A : CPCORLANDOARMAS GUTIERREZ
Jefe (¢) de laOPP

ASUNTO @ Solicitamodificacidn presupuestaria para compra de pantalla

interactiva

FECHA  :  Titos, 21 de junio de 2024

Es grato diriginne a usted para saludalo y asi mismo, remitie adjunto formato de
modificacisn presspuestaria para compra de pantalla intecactiva, adecnando In especifica de
asto a lo parametrizada par el SIGA

Atentameate,

Ferads bt
[, SANGHES COSAALENTE
et o Ar PR
-
rma w
DIBIEAL | ypcymerte
e ——
Decumento firmado digialente

Tng. Américo Sinchez Cosavalente
Cuardinador (¢} del Equipo Funcional de Informitica y Redes

Figura 28. Firma por Encargo

Actentaom ente,

Firmmado digitalmaerts par:

a-il—-‘"“"-'--q“_ SAaMCHES SoOS anGal ERTE
L Amenco Jose SAle=is F AL
== INITITAE G4 soft
BT B Mlotiwea : Sow =l @utor del
DT ThI decumerdo
Faecha: Z1MSFE0ZES 120 30500

Figura 29. Detalle de Firma por Encargo

Una vez firmado el documento PDF, el sistema habra creado un
duplicado del documento PDF firmado con la firma digital en la
misma ubicacion del documento PDF original, agregando [F] al
finalizar el nombre del archivo por cada firma consignada. Ver
figura 30.

'@ RESOLUCION JEFATURAL-R291-2015-5G
|_'E RESOLUCION JEFATURAL-R2%1-2015-5G[F]
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Figura 30. Nombre del archivo con firma

4.3.2.3. Firma Avanzada

Al seleccionar la opcion “Firma Avanzada” del menu “Firmar”, el
sistema mostrara el documento al 100% con un recuadro rosado el
cual se movilizar4 mediante el mouse. Ver figura 31.

P FIRMA ONPE
FIRMA PERSONALIZADA

CPCORLANDO ARMAS GUTIERREZ
Jefe te) de b OPP

ASUNTO  : Sobicita modifcacién presupustara pura coepes de puntalls
neactivu

Taises, 21 de jonio de 1024

 pors sbadwlo y asi mivewm, romiike djonio foato e
a pars compra d pasal interactva, skl | espeeiia de
§

or el SIGA,

Ing, Américo Sdmchez Cosmalente
Cooalmador e} de Fquipo Fuscionslde efsca y Redes

Figura 31. Ubicar la firma en firma avanzada

Nota 9:
1. Siel usuario selecciona la opcion de “Firma avanzada” del menu “Firmar” y

no existe ningun archivo abierto en formato PDF, el sistema emitira un
mensaje indicando que no existe el documento.

Esta pagina mostrara en la parte superior un mend, el cual servira
para la navegacion en el documento. Ver figura 32.

FIRMA PERSONALIZADA
Numero pagina: 1 / 2 = MO (€130

. ¥ deto hos herdicos Batolins S funin j Apocuche

L g N 021 B

A E CPC ORLANDO ARMAS GUTIERREZ
Jefe (o) de Ila OPP

ia para compra de pantalla

ASUNTO E Solici difi iGn pr
interactiva

FECHA - Iquitos, 21 de junio de 2024

Es grato dirigirme a usted para saludarlo v asi mismo. remitirle adjunto formato de
modificacion presupuestaria para compra e pantalla interactiva. adecuando la especifica de
gasto a lo paramectrizado por ¢l SIGA.

Figura 32. Barra de ayuda

Para seleccionar la ubicaciéon de la firma, se debera ubicar una
zona de su preferencia, seleccionandola mediante un clic
izquierdo. Al momento el sistema mostrara la ventana
“Seleccionar Certificado”, mostrando por defecto la seccion
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Certificados Instalados, solo se visualizaran todos los certificados
PC del wusuario y donde
seleccionaremos un certificado digital y seguido la opcion

de firmas instalados en la
“Aceptar”. Ver figura 33.

FSELECCIONAR CERTIRCADD

Certificados Instalado

TAPIA PINTO Jhon Wilber (FAU20291973851)

WEMEC Cles ¥ CA
Vilido dei 08

X

Cancelar

Figura 33. Lista de Certificados

Nota 10:

1. Si el usuario selecciona un certificado digital que se encuentre caducado, el
sistema emitird un mensaje de alerta.
2. Si el usuario selecciona la seccion “Importar Certificado” debera retornar
a la seccion de “Certificados Instalados”, si desea ingresar un nuevo
Certificado debera comunicarse con el area de soporte.

Al seleccionar la opcién “Aceptar” el sistema solicitara que se
ingrese la credencial del usuario firmante. Una vez ingresada la
contrasefia, se debera seleccionar la opcion “Permitir”. Ver figura

Seguridad de Windows E

Credenciales requeridas
Para permitir que la aplicacién acceda a su clave privada, escriba la
contrasefia:

Contrasefia

E “:_scribir contrasefia ]
Figura 34. Ingrese credencial
Nota 11:

1. El sistema solicita el ingreso de la contrasefia, la ventana que muestra es

segun version del Windows.

e Para el Windows 8.0 muestra la siguiente ventana, lo cual se
deberd ingresar la contrasefia correctamente seguida del boton

“Aceptar”. Ver figura 35.
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Esta aplicacion necesita usar una clave criptografica

Haga clic en Aceptar para conceder el permisc.
Haga clic en Cancelar para denegar el permiso.

Mombre de clave: RAMOS MARTIMEZ Jasmine Zarela
(FAL20291973851)

Descripcian de la clave: Mo disponible

Contrasefia

[ Escribir contrasefia

Figura 35. Opcion “Aceptar”

e Para el Windows 8.1 muestra la siguiente ventana, lo cual se
debera ingresar la contrasefia correctamente seguida del boton

“Permitir’. Ver figura 36.

Seguridad de Windows “

Credenciales requeridas
Para permitir que la aplicacién acceda a su clave privada, escriba la

contrazefia:

Contrasefia

[F_scribircontraseﬁa l

Figura 36. Opcion “Permitir”

2. Si el usuario ingresa una contrasefia incorrecta, el sistema emitira un
mensaje de validacion, indicando “Contrasefia incorrecta”. Ver figura 37.

Seguridad de Windows

Credenciales requeridas
Para permitir que la aplicacién acceda a su clave privada, escriba la

contrasera:

Contrasena

[ E=cribir contrasefia ]

'@' Centrasefia incorrecta.

Figura 37. Opcién “No Permitir”

3. Si el usuario selecciona la opcion “No permitir’, el sistema emitird un
mensaje de alerta. Ver figura 38.
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0 Error al crear firma digital: Acceso denegado.

ACEPTAR

Figura 38. Opci6n “No Permitir”

Finalmente visualizaremos la firma digital en la ubicacion definida
por el firmante, dentro del documento PDF. Consignando nombre
del firmante, motivo, fecha y hora. Ver figura 39 y 40.

MEMORANDO N 821-24 IIAPPF/CESCON

(CPC ORLANDO ARMAS CUTIERREZ
Jefe (¢) de ln OFF

Soliriia modificacion prespeesiaria pare compm & pesialle

Consfimaion (¢) del Bquipe Fanciomal de Infrmitica y Rade:

Figura 39. Firma avanzada

SActentammn ente
Fimmnado digitalmearts por:
SAMCHES CSOS ol ERTE

.’,‘ﬂ-.l__t
0 Aamerco Joss Slesis F AL
=5 ZOITIFS 1645 =so Tt
L e e Mot : Sovw =l @utor d=s|
TG AL dociu mm erdo

Fecha: 21/M&8/2023 10028 52 0500
Figura 40. Detalle de la Firma avanzada

Una vez firmado el documento PDF, el sistema habra creado un
duplicado del documento PDF firmado con la firma digital en la
misma ubicacién del documento PDF original, agregando [F] al
finalizar el nombre del archivo por cada firma consignada. Ver

figura 41.

'EL‘] RESOLUCIOM JEFATURAL-R291-2015-5G
|_@ RESOLUCION JEFATURAL-R291-2015-5G[F]
Figura 41. Nombre del archivo con firma
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4.3.3. Opcion Ve B°

Esta opcién permite consignar el visto bueno en un archivo digital,
mediante los tipos de vistas. Ver figura 42.

= @) (~

Archivo Firmar W* B° Imiprimir Werificar

V* B® firma

V* B* avanzada

Figura 42. Opcion Ve B°

La opcién “V° B°”, nos muestra una serie de tipos, tales como:

4.3.3.1. V°B°firma

Al seleccionar la opcién “V° B° firma” del menu “V° B°”, el sistema
mostrara una ventana llamada “Seleccionar Certificado”, la misma
que cuenta con dos secciones “Certificados Instalados” e
“Importar Certificado”, por defecto mostrara a la primera de ellas.

Nota 12:
1. Si el usuario selecciona la opcién de “V° B° firma” del menu “V° B®” y no
existe ningun archivo abierto en formato PDF, el sistema emitird un mensaje
indicando que no existe el documento.

En la secciéon Certificados Instalados, solo se visualizaran todos
los certificados de firmas instalados en la PC del usuario y donde
seleccionaremos un certificado digital y seguido la opcion
“Aceptar”. Ver figura 43.

Cancelar

Figura 43. Lista de Certificados

Nota 13:
1. Sielusuario selecciona un certificado digital que se encuentre caducado, el
sistema emitird un mensaje de alerta.
2. Si el usuario selecciona la seccién “Importar Certificado” debera retornar
a la seccion de “Certificados Instalados”, si desea ingresar un nuevo
Certificado debera comunicarse con el &rea de soporte.
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Al seleccionar la opcion “Aceptar” el sistema solicitara que se
ingrese la credencial del usuario firmante. Una vez ingresada la
contrasefia, se debera seleccionar la opcion “Permitir”. Ver figura
44,

Seguridad de Windows “

Credenciales requeridas
Para permitir que la aplicacién acceda a su clave privada, escriba la
contrasefia:

Contraseria

[Escrihir contrasefia ]

Figura 44. Ingrese credencial

Nota 14:
1. El sistema solicita el ingreso de la contrasefia, la ventana que muestra es
segun versién del Windows.

e Para el Windows 8.0 muestra la siguiente ventana, lo cual se
debera ingresar la contrasefia correctamente seguida del botén
“Aceptar”. Ver figura 45.

Esta aplicacion necesita usar una clave criptografica

Haga clic en Aceptar para conceder el permiso.
Haga clic en Cancelar para denegar el permiso.

MNombre de clave: RAMOS MARTINEZ Jasmine Zarela
(FAU20291973851)
Descripcion de la clave: Mo disponible

Contrasefia
’ F_scribir contrasefia

Figura 45. Opci6n “Aceptar”

e Para el Windows 8.1 muestra la siguiente ventana, lo cual se
deberd ingresar la contrasefia correctamente seguida del boton
“Permitir’. Ver figura 46.
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Seguridad de Windows H

Credenciales requeridas

Para permitir que |a aplicacién acceda a su clave privada, escriba la
contrasefia:

Contrasefia
“Escribir contrasefia ]

Figura 46. Opcion “Permitir”

2. Si el usuario ingresa una contrasefia incorrecta, el sistema emitira un
mensaje de validacion, indicando “Contrasefia incorrecta”. Ver figura 47.

Seguridad de Windows

Credenciales requeridas

Para permitir que la aplicacion acceda a su clave privada, escriba la
contrasefia:

Contrasefa
[ E=cribir contrasenia l

'@' Contrasefa incorrecta.

Figura 47. Opcion “No Permitir”
3. Si el usuario selecciona la opcion “No permitir”, el sistema emitird un
mensaje de alerta. Ver figura 48.

0 Error al crear firma digital: Acceso denegadao.

ACEPTAR

Figura 48. Opcién “No Permitir’

Finalmente visualizaremos el V° B° firma en la parte izquierda
inferior del documento PDF. Consignando nombre del firmante,
motivo, fecha y hora. Ver figura 49 y 50.
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01383

CPC ORLANDO ARMAS GUTIERREZ

Jefa (+) de I OF

Soletn modificacion prarupaesiaa pam compn de puatilis

Tqwton, 21 de jusso de 2024

Ing. Amiriee Sim!

. ——
Coostimadan (o) dal Equge Fanciosa! de formanca y Rade:

Atentamente,

Figura 49. v° B° firma

B

FIRM~A
DITEI TAL

Fimnado digitalmerts por:
SAMNCHEZ COS Al ERNTE
Sanenco Jose Slexis F AL
ZOITIFE 1648 soft

Iiotiwes ;. Sovw 2l suator dsl
documerto

Fecha: Z1MGE0ZES 10 ZE8 3 E-0500

Figura 50. Detalle de V° B° firma

Una vez que el documento PDF contenga el V° B° firma, el
sistema habra creado un duplicado del documento PDF firmado
con la firma digital en la misma ubicacién del documento PDF
original, agregando [F] al finalizar el nombre del archivo por cada

firma consignada. Ver figura 51.

@ RESOLUCION JEFATURAL-R291-2015-5G

|_@ RESOLUCION JEFATURAL-R291-2015-5G[F]

Figura 51. Nombre del archivo con V° B° firma

V° B° avanzada

Al seleccionar la opcion “V° B° avanzada” del menu “V° B°”, el
sistema mostrara el documento al 100% con un recuadro rosado
de forma cuadrard, el cual se movilizara mediante el mouse. Ver

figura 52.
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FIRMA PERSONALIZADA -
NUmero pagina: 1 ;o2 = [CURN = R = |

s heratiens Bovaliog de Sumin payseuche ©

e et
A
~ E CPC ORLANDO ARMAS GUTIERREZ
Jefe (eyde Ia OFF
ASUNTO E Salicita modificacion presupucstaria para compra de pantalla
imteractiva
FECHA ¥ Iquitos, 21 de junio de 2024

Es graio dirigime a usied para saludarlo y asi mismo, remitirle adjunto formato de
maodifleasidn HIE#HIFHE>[ﬂFiI para compra de pantalla interastiva, adecuande la EHI’E{'ITE“{I e
gasto a lo paramectrizado por cl SIGA.

Atentamente,

Fumnasic poc:
SANCMES £ SRSLENTE

e ] Biscn Sexs misms F AL
= 20171781948 st
FEEL | otiva: Say o mutor del
DTOITAL | nocumert s
Fasna: 318004 10-20:32.0500

Documento firmado digitalmente

Ing. Amdérico Sanchez Cosavalente
Coordinador (e} del Equipo Funcional de Informética y Redes

Figura 52. Ubicar la firma en V° B°® avanzada

Nota 15:
1. Si el usuario selecciona la opcion de “V° B° avanzada” del menu “V° B y
no existe ningun archivo abierto en formato PDF, el sistema emitird un

mensaje indicando que no existe el documento.

Esta pagina mostrara en la parte superior un menu, el cual servira
para la navegacién en el documento. Ver figura 53.

FIRMA PERSONALIZADA - =]
Numero pagina: 1 44
@ PERU | Ministerio
del Ambiente AP
o v s s s herdices betetias de s  Apocuche

A : CPC ORLANDO ARMAS GUTIERREZ
Jefe (e) de ta OPP

ASUNTO : Solicita modificacion presupucstaria para compra de pantalla
interactiva

FECHA = Iquitos, 21 de junio de 2024

Es grato dirigirme a usted para saludarlo y asi mismo. remitirle adjunto formato de
modificacién presupuestaria para compra «le pantalla interactiva. adecuando la especifica de
gasto a lo paramctrizado por cl SIGA.

Figura 53. Barra de Opciones

Para seleccionar la ubicacion del V° B®, se debera ubicar una zona
de su preferencia, seleccionandola mediante un clic izquierdo. Al
momento el sistema mostrara la ventana “Seleccionar
Certificado”, mostrando por defecto la seccién Certificados
Instalados, solo se visualizaran todos los certificados de firmas
instalados en la PC del usuario y donde seleccionaremos un
certificado digital y seguido la opcién “Aceptar”. Ver figura 54.
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SELECCIONAR CERTIRCADD

= w1t o= 2l o o wertmsladmme
Certificados Instalados

TAPIA PINTO Jhon Wilber (FAU20291973851)

WEMEC Cles ¥ CA

017 12:25:20 -05'00" ol 08705

x
Aceotar | Cancelar

Figura 54. Lista de Certificados

Nota 16:
1. Si el usuario selecciona un certificado digital que se encuentre caducado, el
sistema emitird un mensaje de alerta.

2. Si el usuario selecciona la seccion “Importar Certificado” debera retornar
a la seccion de “Certificados Instalados”, si desea ingresar un nuevo
Certificado debera comunicarse con el area de soporte.

Al seleccionar la opcién “Aceptar’ el sistema solicitara que se
ingrese la credencial del usuario firmante. Una vez ingresada la
contrasefia, se debera seleccionar la opcion “Permitir”. Ver figura

55.
Seguridad de Windows H
Credenciales requeridas
Para permitir que la aplicacion acceda a su clave privada, escriba la
contrasefia:
Contrasefia
E [Fscribir contrasefia l
| Permitir | | Mo permitir
Figura 55. Ingrese credencial
Nota 17:

1. El sistema solicita el ingreso de la contrasefia, la ventana que muestra es
segun version del Windows.
e Para el Windows 8.0 muestra la siguiente ventana, lo cual se
deberd ingresar la contrasefia correctamente seguida del boton
“Aceptar”. Ver figura 56.
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Esta aplicacion necesita usar una clave criptografica

Haga clic en Aceptar para conceder &l permiso.
Haga clic en Cancelar para denegar el permiso.

Mombre de clave: RAMOS MARTIMEZ Jasmine Zarela
(FAUZ20291973851)
Descripcian de la clave: Mo disponible

Contrasefia
[ Escribir contrasefia

Figura 56. Opcion “Aceptar”

e Para el Windows 8.1 muestra la siguiente ventana, lo cual se
debera ingresar la contrasefia correctamente seguida del boton
“Permitir”. Ver figura 57.

Seguridad de Windows H

Credenciales requeridas
Para permitir que la aplicacion acceda a su clave privada, escriba la
contrasefia:

Contrazefia

’F.scribircontraseﬁa l

Figura 57. Opcion “Permitir”

2. Si el usuario ingresa una contrasefia incorrecta, el sistema emitira un
mensaje de validacion, indicando “Contrasefia incorrecta”. Ver figura 58.

Seguridad de Windows

Credenciales requeridas
Para permitir que |a aplicacién acceda a su clave privada, escriba la
contrasefia:

Contrasefa

[Escribir contrasena ]

@' Contrasefia incorrecta.

Figura 58. Opcién “No Permitir’

3. Si el usuario selecciona la opcion “No permitir’, el sistema emitira un
mensaje de alerta. Ver figura 59.
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0 Error al crear firma digital: Acceso denegadao.

ACEPTAR

Figura 59. Opci6n “No Permitir”

Finalmente visualizaremos el VV° B° digital en la ubicacion definida
por el firmante, dentro del documento PDF. Consignando nombre
del firmante, motivo, fecha y hora. Ver figura 60 y 61.

P FIRMA ONPE Estado | £ Contigurae | GF Acmcace | = B

g @

CPC ORLANDO ARMAS GUTIERREZ
Jofe (¢) de ln OPP

Solscita modificacion prrrupmesnia pars compn de pamlla
ety

S——
Coostumadon (o) dal Equge Fanciosa! de ladormatica y Rade:

Figura 60. V° B° avanzada

Atentamente,
Fimmado digitalmerts por:
a-al'-""-l-.‘:_ SAMOHEZ COS5 oAl ERTE
~ Lynenco Jose Slexis F AL
- 01T 1781648 soft

BRI hiotiwe : Sony 2l @utor dsl

DISITAL | doacumerto
Fecha: 21MG&GFE0Z4 1020 3 F-0500

Figura 61. Detalle de la V°B° avanzada

Una vez realizado el V° B° en el documento PDF, el sistema habra
creado un duplicado del documento PDF visado con la firma digital
en la misma ubicacion del documento PDF original, agregando [F]
al finalizar el nombre del archivo por cada firma consignada. Ver

figura 62.

@ RESOLUCION JEFATURAL-R291-2015-5G
|_'E RESOLUCION JEFATURAL-R2%1-2015-5G[F]

Figura 62. Nombre del archivo con V° B®
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4.3.4. Opcion Imprimir

Al seleccionar la opcion “Imprimir” del menu, permitird imprimir el
archivo que se tenga en uso. Ver figura 63.

&) (-~

Archivo Firmar Imprimir erificar

Figura 63. Imprimir

Nota 18:
1. Si el usuario selecciona la opcién de “Imprimir” del menud y no existe ningin
archivo abierto en formato PDF, el sistema emitira un mensaje indicando
que no existe el documento.

4.3.5. Opcion Verificar

Al seleccionar la opcién “Verificar” del mend, el sistema mostrara la
ventana “Verificar Firmas”. Ver figura 64.

13 SANCHEZ COSAVALENTE Americo Jose Alexis FAU 20171781648 soft
Razon: Sy el autor del documento Ver Ruta de Certificacion
Lugar: Americo:AMERICO-SANCHEZ-ND:192.168.56.1:0A0027000007:ReFirmaPDF 1.6
Fecha: 13/06/2024 12:49:26 -05°00°

La hora procede del reloj del equipo firmante.

Algoritmo: SHA256withRSA

Integridad: v/ TSL: &/

SANCHEZ COSAVALENTE Americo Jose Alexis FAU 20171781648 soft
Razon: Soy el autor del documento Ver Ruta de Certificacion

Integridad: v/ TSL: /'

Algoritmo: SHA256withRSA

Totzl de ndmero de firmas: 2 Resuliado de verificacién:
Total de i 3 2

= .
. v Z B & B

encontrada en el TSL. verfimas  verinforme  Imprimir Salir -
= IS

Figura 64. Verificar Firmas

1. Siel usuario selecciona la opcion de “Verificar” del menu y no existe ningin
archivo abierto en formato PDF, el sistema emitird un mensaje indicando
gue no existe el documento.

2. Si el usuario selecciona la opcion de “Verificar” del menu sobre un archivo
abierto en formato PDF, sin firma o visto digital, el sistema mostrara la
ventana “Verificar Firmas” sin contenido.

En dicha ventana se mostrara las secciones “Firmas digitales en el
documento” e “Informe de verificacion”, siendo que por defecto se
muestra la primera de ellas.
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En la seccion de “Firma digitales en el documento”, se mostrara una
lista de los certificados que contiene el documento seleccionado. Para
obtener el detalle se deberd acceder mediante doble clic o desde la
opcion “Ver Ruta de Certificacion”. Ver figura 65.

VERIFICAR FIRMAS X

Firmas digitales en el documento
+2) SANCHEZ COSAVALENTE Americo Jose Alexis FAU 20171781648 soft

Razén: Soy el autor del documento Ver Ruta de Certificacion
Lugar: Americo:AMERICO-SANCHEZ-ND:192.168.56.1:0A0027000007:ReFirmaPDF 1.6

Fecha: 13/06/2024 12:49:26 -05°00° Integridad: v/ TSL: v/
La hora procede del reloj del equipo firmante.

Algoritmo: SHA256withRSA

= SANCHEZ COSAVALENTE Americo Jose Alexis FAU 20171781648 soft
Razén: Soy el autor del documento Ver Ruta de Certificacién
Lugar: Americo:AMERICO-SANCHEZ-ND:192.168.56.1:0A0027000007:ReFirmaPDF1.6
Fecha: 13/06/2024 12:49:26 -05°00" Integridact &/ TSL: &/
La hora procede del reloj del equipo firmante.
Algoritmo: SHA256withRSA

Figura 65. Opcion “Ver Ruta de Certificacion”

El sistema mostrara un panel llamado “Detalle de la firma digital” en
ella se especificaron los datos del Firmante y los datos del TSL y Ruta
de Certificacion, para cerrar dicho panel se podra seleccionar la opcion
“Ocultar Panel” ubicada en la parte inferior derecha de dicho panel,
asimismo seleccionar el icono flecha ubicado en la esquina superior
izquierda. Ver figura 66.

VERIFICAR FIRMAS

=>) Detalle de la firma digital.

Firmas digitales en el docu

@ [Firmante]
SANCHEZ COSAVALENTE Americo Jose Alexis FAU 20171781648 soft

[TSL]

Entidad emisora encontrada.

REGISTRO NACIONAL DE IDENTIDAD

. DIGITAL CERTIFICATES ISSUED BY ECEP-RENIEC USING THE ECERNEP PERU CA ROOT 3 HIERARCHY
=] Rsigggféfo?iﬁ\ﬁimf Americo Valido del 10/08/2017 15:31:59 -05'00 al 10/08/2033 15:31:59 -05'00

Lugar: Americo:AMERICO-SANCHEZ-ND:192.168.56. N 11 e e LM A g1 (& e 8 (o) ]
Fecha: 13/06/2024 12:49:26 -05'00" . .
Lo i procese delreo) del eauipo frmane. SANCHEZ COSAVALENTE Americo Jose Alexis FAU 20171781648 soft

Algoritma: SHA236withRSA ECEP-RENIEC CA Class 3
Valido del 18/01/2024 15:34:14 -05'00" al 17/01/2025 15:34:14 -05'00"

Estado actual: El certificado no estd revocado. v/

ECEP-RENIEC CA Class 3

ECEP-RENIEC

Vélido del 10/08/2017 21:55:57 -05'00" al 10/08/2025 21:55:57 -05'00"
Estado actual: El certificado no estd revocado. &/

ECEP-RENIEC

ECERNEP PERU CA ROOT 3

Valido del 10/08/2017 15:31:59 -05'00" al 10/08/2033 15:31:59 -05'00"
Estado actual: El certificado no estd revocado. v/

Total de nimero de firmas: 2 Resultad
Total de revisiones del doc: 2

La integridad del documento es correcta.

La entidad emisora fue encontrada en el TSL.

Figura 66. Detalle de la firma digital

Al seleccionar la pestana “Informe de verificacion” se podra observar
datos como la informacién general del documento y las rutas de la
certificacion, estos datos serdn aun mas detallados. Ver figura 67.
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4.3.6.

| VERIFICAR FIRMAS X

Informe de verificacion

Software de Firma ONPE
Reporte de verificacién de firmas.

INFORME DE VERIFICACION DE FIRMAS

1 general del d t
Documento: C:\Users\DELLIT\D ownloadsiM EMORANDOQ-00021-2024-IIAP-PE-GESCON-D.pdf
Fecha verificacion: 6/11/2024 08:35:56
Nimero de firmas: 2
Nimero de revisiones: 2
Integridad del documento: OK

[ Informacién de la Firma N° 2 ]

Integridad: GK

Algoritmo: SHA 256withRSA

Fecha: 13/06/2024 12:49.26 -0500'

Warca de flempo: La hora procede del reloj del equipo fimante.

Firmado por. SANCHEZ COSAVALENTE Americo Jose Alexis FAU 2017 1781648 soft
Lugar: Americo:AMERICO-SANCHEZ-ND:192.168.56.1:040027000007:ReFirmaPDF 1.6
Razin: Soy el autor del documento

Ruta de certificacion

~ Cerlificado N° 1

Subject Name: CN=SANCHEZ COSAVALENTE Americo Jose Alexis FAU 20171781648 soft, SERIALNUMBER=PNOPE-40910311, G=Americo Jose
Alexis, SN=SANCHEZ COSAVALENTE, OU=20171781648, OU=EREP_PJ_RENIEC_SOLICITUD:00000803489, OID.2.5 4 97=NTRPE-20171781648,
O=INSTITUTO DE INVESTIGACIONES DE LA AMAZONIA PERUANA, L=San Juan Bautista, S=Maynas-Loreto, C=PE

Emisor: CN=ECEP-RENIEC GA Class 3, 0=Registro Nacional de Identfficacién y Estado Civil, C=PE

Nimero de serie: 44240D03TE920F 93D3B5918664B3BE5DCTE19408

Vilido del 18/01/2024 15.34.14 -0500"al 17/01/2025 15.34.14 -0500°

Estado actual El certificado no esta revocado

- Certificado N° 2

Subject Name: CN=ECEP-RENIEC CA Class 3, 0=Registro Nacional de Identificacion y Estado Civil, C=PE
Emisor: CN=ECEP-RENIEC, 0=Registro Nacional de Identificacion y Estado Civil, C=PE

Nimero de serie’ 18118BDBA5835AD0D

Vilido del 10/08/2017 21.55.57 -05 00" al 10/08/2025 21.56:57 -05100"

Esfada aclual El certificado na esta revocado

- Cerlificado N° 3

Subject Name: CN=ECEP-RENIEC, O=Registro Nacional de Identificacion y Estado Civil, C=PE
Emisor: CN=ECERNEP PERU CA ROOT 3, O=Entidad de Certificacion Nacional para el Estado Peruano, C=PE
Nmero de serie: 06E5448BFFDOED3D

Total de nimero de firmas: 2 Resultado de verificacion:

Total de revisiones del doc: 2 V Iﬁ @ E

La integridad del documento es correcta.
| La entidad emisora fue encontrada en el TSL. ver firmas  ver informe _ Imprimir Salir

Figura 67. Informe de verificacion

Cabe indicar que en la parte inferior de la ventana “Verificar Firmas”
se muestran datos, en la parte izquierda se muestra el resumen de la
lista de firmas que contenga el documento y en la parte derecha existe
un mend, los cuales se detallara a continuacion: (Ver figura 68)

- Ver firmas: Permite ubicarse en la seccion “Firmas digitales en el
documento”.

- Ver informe: Permite ubicarse en la seccién “Informe de
verificacion”.

- Imprimir: Permite imprimir el contenido de la seccién en donde se
encuentre ubicado el usuario.

- Salir: Permite salir de la ventana “Verificar Firmas”.

Ay ! Rasa 5200 de e a0 e
o't [ca]
v © m @

L8 £aheAxd eremors due Fricorreacs e el TS by N~ T Lok

Figura 68. Parte inferior de “Verificar Firmas”

Opciones Adicionales

Estas opciones solo se visualizan siempre y cuando el sistema tiene
abierto un archivo, a continuacién, se detallaran: (Ver figura 69)

Acercar: Permite extender el documento.
Alejar: Permite contraer el documento.

Ajustar: Permite ajustar el documento al tamafio del sistema.
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@ | FIRMA ONPE Estado | {¥ Configurar | @ Acercace | =
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Archivo Firmar Ve B Imprimir Verificar Acercar Alejar Ajustar
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‘C:\Users\DELLi7\Downloads\MEMORANDO-0002 1-2024-I|AP-PE-GESCON-D.pdf

Figura 69. Opciones Adicionales
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