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Disposiciones Normativas Generales 

 
 Responsabilidades de las UO en la gestión de los documentos. 
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Disposiciones Normativas Generales 
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Disposiciones Normativas Generales 

 
Directiva N° XXX-2024-UFIR <Gestión Documental del 
Instituto de Investigaciones de la Amazonía Peruana 
= 

Son responsabilidades de las Unidades Orgánicas: 

 Supervisar que los servidores bajo su cargo 

gestionen adecuadamente los documentos 
generados en el ejercicio de sus actividades. 

 Mantener la integridad, conservación e 

inalterabilidad de los documentos con firma digital. 
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Disposiciones Normativas Generales 

Directiva N° XXX-2024-UFIR <Gestión 
Documental del Instituto de Investigaciones 
de la Amazonía Peruana = 

 Los documentos emitidos a través del SGD 

deben ser firmados digitalmente utilizando 
los certificados digitales de persona jurídica 

gestionados por el IIAP ante el RENIEC. 
 

 Se reconoce el uso del certificado digital 

contenido en el DNIe en los actos 

requeridos en el marco de la aplicación de 

una normativa específica. 
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Disposiciones Normativas Generales 

La Firma Digital 
Ley N° 27269, Ley de Firmas y Certificados Digitales 

Es un tipo de firma electrónica. 
Permite la identificación del signatario. 

 Está vinculada únicamente al signatario y a los datos a 
los que refiere. 

 Permite garantizar la integridad del contenido y 
detectar cualquier modificación ulterior. 

  Tiene la misma validez y eficacia jurídica que el uso de 
una firma manuscrita. 

 Debe ser generado dentro de la Infraestructura Oficial 
de Firma Electrónica – IOFE {INDECOPI). 
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LEY 27269 

¿Que necesitamos para firmar digitalmente?  
Dispositivos criptográficos 

Certificado Digital 
Documento electrónico generado por 

una Entidad de Certificación (RENIEC) 

que incluye un par de claves. 

Los certificados de persona jurídica deben ser 

solicitados a la Unidad Funcional de Informática y 

Redes a los siguientes correos electr6nicos:  

stellor@iiap.gob.pe 

 

Software 
Acreditado ante la Infraestructura 

Oficial de Firma Electrónica – IOFE 

(INDECOPI). 
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Disposiciones Normativas Generales 

 
¿Que necesitamos para firmar digitalmente? 

 
Certificado Digital 
Documento electrónico generado por 

una Entidad de Certificación (RENIEC) 

que incluye un par de claves. 
 

 

 
Software 
Acreditado ante la Infraestructura 

Oficial de Firma Electrónica – IOFE 

(INDECOPI). 

 

 



Disposiciones Normativas Generales 

Decreto Supremo 026-2016-PCM: Tercera Disposición Complementaria 

Requerimientos de copias de documentos electrónicos firmados 

digitalmente 

 Si un funcionario público requiere copia de un documento electrónico firmado 

digitalmente a una persona natural o jurídica, pública o privada, se entiende cumplido 

su mandato con: 
▪ La remisión de las direcciones web necesarias para consultar el archivo electrónico 

donde conste dicho documento y verificar su autenticidad e integridad, o 

▪ La remisión del referido documento por vía electrónica en el que se incorpore dichas 

direcciones web. 

 Por excepción, las entidades de la administración pública, a pedido expreso del 

solicitante, pueden expedir reproducciones impresas de los documentos electrónicos 

firmados digitalmente en el marco de la IOFE (INDECOPI), siempre que incluyan en la 

impresión las direcciones web necesarias que permitan contrastar su autenticidad 

mediante el acceso a los archivos electrónicos de la administración. 

 El cumplimiento de dicha formalidad otorga la condición de copias auténticas a las 

reproducciones impresas. 
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Disposiciones Normativas Generales 
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Disposiciones Normativas Generales 

 
 

 
Representación Gráfica de la Firma 

Digital y Visto Bueno 

La firma digital se puede visualizar de 

la siguiente manera: 
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Disposiciones Normativas Generales 

Entonces: 

 ¿Pueden firmar digitalmente un documento varias 
personas? 

  

 Respuesta: 
 SI, Los documentos pueden ser firmados por varias 

personas o firmantes. 
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 ¿En qué página debe ir la firma digital o el visto bueno digital? 

 Respuesta: 
La firma digital se coloca en los 
documentos para reconocer al autor del 
documento, esta contiene los siguientes 
datos: 

 
El Visto bueno se coloca en los 
documentos que se ha proyectado o 
somos parte del proceso o función, y en 
aquello que se requiere, como por 
ejemplo en las resoluciones, como una 
unidad de organización del IIAP que 
propone una directiva y solicita el visto 
bueno en esta.  
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 ¿Se deben firmar cada página de un documento? 
Respuesta:  

NO. Una única firma en el archivo PDF es suficiente para que el documento sea considerado firmado 
legalmente. 
La parte gráfica que muestra quién lo firmó no es la firma en sí misma, sino una representación visual de la firma 
digital. 

 

 ¿Si imprimo un documento firmado digitalmente, ¿sigue teniendo validez? 
Respuesta: 
La firma digital es una forma segura de verificar la autenticidad e integridad de documentos en un entorno 
digital, donde éstas y otras transacciones se realizan de forma electrónica a través de medios digitales, como el 
internet y sistemas informáticos. Por ende, es importante tener en cuenta que los documentos firmados 
electrónicamente no conservan sus propiedades de seguridad y verificación al ser impresos. 

 

¿Por qué no conserva su validez? 
La imagen de la firma que se podría ver en un documento impreso no le da validez pues no es la firma digital 
propiamente dicha, ya que la real está integrada en el propio documento y no es visible. Dado que la firma digital 
es un mecanismo criptográfico incrustado en un archivo electrónico, las características de seguridad, como la 
verificación de integridad y autenticidad, no están presentes en el documento impreso.  
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¿Por qué una firma escaneada no tiene validez? 

Respuesta:  
La firma escaneada es una práctica común en la actualidad, sin embargo, su autenticidad y validez son 
cuestionables. 
Aún hoy en día se cree de forma errada que una firma digital es la firma manuscrita escaneada. Sin embargo, 
dicha firma es una copia digital de una firma manuscrita que se inserta en un documento electrónico. Es una 
práctica inadecuada pero muy común para firmar contratos, acuerdos y otros documentos legales y 
comerciales.  

 

A pesar de su popularidad, la firma escaneada tiene limitaciones significativas pues no es auténtica, lo que 
significa que es fácilmente falsificable. Cualquier persona puede tomar una imagen de una firma y agregarla a 
un documento sin el consentimiento del firmante. Además, la firma escaneada no proporciona ninguna prueba 
de la identidad del firmante, lo que significa que la persona que firmó el documento no está verificada. 

 

Hay alternativas más seguras y auténticas, como la firma digital o la firma electrónica. Ambas utilizan 
tecnología criptográfica para verificar la identidad del firmante y garantizar la autenticidad del documento, 
además, cumplen todas o algunas funciones de la firma manuscrita. Asimismo, la firma digital utiliza un 
certificado digital emitido por una Autoridad de Certificación para garantizar su autenticidad. 
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Disposiciones Normativas Generales 

Consideraciones para no invalidar la firma digital 
 

No unir varios PDF que fueron 

firmados digitalmente de 

forma independiente. 

 
 
 

 
Documento {1) con 

firma digital valida 

 

  
 

Documento {2) con 

firma digital valida 

Documento unificado con 

firmas digitales invalida e 

integridad vulnerada 

 

 

No editar el documento una 
vez firmado digitalmente. 

Documento con firma 
digital valida 

 

Solo se pueden agregar mas 
firmas digitales según sea el 

Documento con firma 

digital valida en calidad 

de visto bueno 

 

  

 
Agregar o quitar paginas 

u otros elementos 
 

 

  

Agregar más firmas digitales 

en calidad de V°B° siendo la 

ultima la firma digital del 
titular en calidad de emisor 

Documento con firmas 

digitales invalidas e 

integridad vulnerada. 
 
 
 

Documento con varias firmas 

digitales validas {vistos 

buenos y emisor), que 

mantiene su integridad. 
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Disposiciones Normativas Generales 

 

Consideraciones para no invalidar la firma digital 
 

 
Evitar el uso de firmas 

manuscritas escaneadas y 

firmas digitales en un mismo 

documento, así sean en 

calidad de visto bueno o 

emisor titular del 

documento. 
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Disposiciones Normativas Generales 

 
 

 

Validez y Eficacia Jurídica de la Firma Digital 

 La comprobación de la validez de un 

documento firmado digitalmente se realiza 

en un ambiente electrónico aplicando el 
Software de Verificación de la firma digital. 
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Disposiciones Normativas Generales 

Validez y Eficacia Jurídica de la Firma Digital con Firma ONPE 
 

Se observa que el software Firma ONPE indica que el 
documento es VALIDO, manteniendo su integridad y 

autenticidad. En este caso el documento no ha sufrido 

cambios o modificaciones posteriores a la última firma 

digital generada. 
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Disposiciones Normativas Generales 

Validez y Eficacia Jurídica de la Firma Digital con Firma ONPE 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
  

Se observa que el software Firma ONPE indica que el 
documento es NO VALIDO debido a que tiene cambios 

efectuados después de la última firma digital. En este 

caso se insertó una marca de agua después de la última 

firma digital 
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